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Description du sujet

L’identité auto-souveraine (Self-Sovereign Identity) [7] est un concept de gestion d’identité qui redonne
aux utilisateurs le contréle sur leurs données d’identité tout en diminuant celui des fournisseurs
d’identités que I’on trouve dans les fédérations d’identités (e.g. Google Sign-In ou Facebook Connect).
Cette nouvelle approche permet aussi aux utilisateurs de choisir et limiter les données personnelles qu’ils
exposent aux services, contribuant ainsi a la confidentialité de leurs données (privacy).

Cependant, cette capacité a pouvoir contrbler son identité numérique a un impact sur la performance
humaine car cela ajoute aux utilisateurs des activités articulatoires qui ne correspondent pas aux buts
principaux de ces utilisateurs. Par exemple, lorsque le but principal d’un utilisateur est de consulter des
documents dans le cloud, I’utilisateur ne consulte pas directement les documents apres avoir entré
I’adresse du cloud. Avant cela, elle/il s’identifie et effectue donc des actions supplémentaires avant
d’accéder a ses documents. Ces activités articulatoires lui demandent d’engager des ressources
supplémentaires (e.g. temporelles, cognitives, motrices...) et diminuent sa performance globale [3].
L’utilisateur du mécanisme d’identité auto-souveraine a notamment des actions de création,
configuration et maintenance de portefeuilles d’identités numériques.

De maniére générale, les politiques et mécanismes de sécurité ont un impact sur la performance humaine
[1], et pas seulement pour les utilisateurs finaux. Les administrateurs des mécanismes de sécurité,
chargés des politiques de sécurité et de leur mise en ceuvre via différents mécanismes, ont des taches
différentes selon la politique de sécurité et les types de mécanisme. D’autre part, les entités qui effectuent
des cyberattaques ménent des taches plus ou moins complexes en fonction des politiques et mécanismes
déployés. Les méthodes de conception et développement de mécanismes de sécurité utilisables et sirs
doivent donc permettre d’analyser dans quelle mesure les politiques de sécurité, mises en ceuvre via ces
mécanismes, fonctionnent comme spécifiées et dans quelle mesure elles impactent les taches des
utilisateurs finaux, des administrateurs et des entités attaquantes, sachant qu’un impact négatif peut
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diminuer I’acceptabilité de ces mécanismes aupres des utilisateurs finaux (par exemple un temps
d’attente jugé trop long pour des vérifications avant d’accéder a un service) [5] et des administrateurs.

Cette these traitera des méthodes pour concevoir des mécanismes de sécurité prenant en compte
I’utilisabilité et de I’acceptabilité par les différents usagers. Ces méthodes seront appliquées aux
mécanismes d’identité auto-souveraine, dont un premier prototype a été développé dans le cadre du
projet TRUSTINCIouds [8]. Elles pourront aussi étre appliquées a d’autres types de mécanismes de
sécurité.

Une premiére approche envisagée consiste a étudier les approches de vérification continue des politiques
de sécurité basée modeles. Les méthodes et techniques basées modéles permettraient de décrire une
politique de sécurité, les mécanismes de sécurité a mettre en ceuvre dans le cadre de cette politique, ainsi
que les systémes interactifs nécessaires pour les utilisateurs et les tches des utilisateurs. Les modéles
produits seraient intégrés et mis en correspondance afin de vérifier que la politique de sécurité
fonctionne comme spécifié de bout en bout, ainsi que son impact sur les taches utilisateurs. Ces modéles
ont vocation a évoluer rapidement en fonction de I’évolution des attaques et des politiques de sécurité.
La maintenance et I’évolutivité des modeéles est un élément clé de I’approche. De plus, nous proposerons
des méthodes pour définir des IHM adaptées aux différentes catégories d’utilisateurs finaux, leur
permettant d’exprimer les politiques d’usage (par exemple au moyen de langages visuels e.g. [2] selon
leur niveau de compétence et selon I’utilisation qu’ils comptent faire de ces données. Dans le cas
d’utilisateurs novices ou intermédiaires les interfaces devront étre compatibles avec les principes
« walk-up and use » [4] alors que pour les utilisateurs experts, comme les administrateurs, le matériel
de formation sera construit en méme temps que les interfaces et interactions [6]. Enfin, un effort tout
particulier sera réalisé pour permettre aux différents utilisateurs de percevoir, comprendre et adapter les
politiques d’usage définies. Ces solutions garantiront par construction I’acceptation des nouveaux
mécanismes, de leurs interfaces utilisateurs afin de prévenir les rejets lors du déploiement tel que cela a
été le cas de la solution d’identité numérique Alicem de ANTS abandonnée en 2022.

L’approche permettra d’aboutir a des solutions techniques qui seront par construction sécurisée,
respectueuses des réglementations et acceptables par les usagers. Il sera nécessaire de caractériser les
différents types d’usagers, leurs besoins et leurs compétences pour proposer des IHM adaptées.

Contexte et environnement

Cette offre de thése s’inscrit dans le cadre du projet PEPR TRUSTINCIoudS (https://trustinclouds.ovh/),
qui vise a développer des solutions pour répondre aux principaux défis de cybersécurité propres aux
environnements Cloud. Les travaux menés dans ce projet ont pour objectif d’adapter les mécanismes de
sécurité traditionnels (notamment ceux développés dans le cadre de PEPR Cyber) aux spécificités des
environnements Cloud, afin de faire face aux menaces propres aux différents modéles de Cloud (laaS,
Paas, etc.).

L’objectif principal de TRUSTINCloudS est donc d’étudier et de développer de nouvelles
méthodologies permettant de renforcer la sécurité du Cloud, puis de les mettre en ceuvre au sein de
plateformes expérimentales, dans la perspective de construire un Cloud souverain et digne de confiance.

Le projet est structuré autour de deux axes principaux : la sécurisation des infrastructures Cloud et la
sécurisation des données hébergées sur ces infrastructures. Des travaux scientifiques seront menés sur
ces deux thématiques afin de concevoir de nouvelles méthodes et de nouveaux outils pour améliorer la
sécurité des infrastructures et des données.
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Nous offrons un environnement de travail dynamique et respectueux dans le sud de la France, au sein
d’une équipe trés motivée réunissant des profils aux expertises et compétences variées. La personne
recrutée bénéficiera d’un excellent environnement scientifique, de technologies récentes et d’un
encadrement assuré par des chercheurs de renommée internationale dans ce domaine. Elle aura
également I’opportunité d’intégrer dans ses travaux de recherche des dimensions multidisciplinaires,
académiques et industrielles.

Le financement comprend le salaire ainsi que les frais associés au projet (ordinateur, participation aux
réunions de projet et aux conférences scientifiques).

Profil recherché

Nous recherchons des candidats et candidates titulaires d’un dipléme d’ingénieur ou d’un Master en
informatique, disposant de compétences dans un ou plusieurs des domaines suivants : génie logiciel,
systemes d’information, cloud computing, cybersécurité, IHM

La candidate ou le candidat devra également avoir démontré :

o de la créativité et une capacité d’analyse et de synthese,

o de solides compétences techniques, ainsi que de bonnes aptitudes relationnelles et de
communication,

o un fort engagement dans le travail et la capacité a proposer de nouvelles idées.

Dates importantes

L examen des candidatures se poursuivra jusqu’a ce que le poste soit pourvu. Le début du doctorat
est prévu pour le ler octobre 2026.

Candidature
Les candidatures doivent étre envoyées par email et comprendre les documents suivants :

e un curriculum vitae,

e les relevés de notes et dipldmes (Master et Licence/Bachelor),

e une lettre de motivation incluant une déclaration d’intérét pour la recherche,

e des lettres de recommandation.
Les dossiers doivent é&tre envoyés aux adresses suivantes : romain.laborde@irit.fr et
celia.martinie@irit.fr

A propos des institutions d’accueil

L’Université de Toulouse est I’'une des principales universités francaises. Elle propose des formations
dans les domaines des sciences, de la santé, du sport, de la technologie et de I’ingénierie. L université
compte plus de 31 000 étudiants, encadrés par plus de 2 500 enseignants-chercheurs et enseignants
permanents. Chaque année, environ 400 doctorats sont délivrés par les 11 écoles doctorales de
I’université. Le doctorant ou la doctorante suivra le programme doctoral intitulé « Mathématiques,
Informatique et Télécommunications » (MITT). Des informations générales sur le doctorat sont
disponibles sur le site de I'université (https://en.univ-toulouse.fr/research-dynamics-phd/doctoral-
programmes).

L’Institut de Recherche en Informatique de Toulouse (IRIT) regroupe plus de 700 membres, dont
environ 400 chercheurs et enseignants-chercheurs, ce qui en fait le plus grand laboratoire d’informatique
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en France. Les chercheurs de I’IRIT sont rattachés a plusieurs institutions partenaires : le CNRS (Centre
National de la Recherche Scientifique), ’INPT (Institut National Polytechnique de Toulouse),
I’Université de Toulouse, I’Université Toulouse Capitole ou I’Université Toulouse Jean Jaurés. Les 21
équipes de recherche du laboratoire travaillent autour de sept grandes thématiques scientifiques,
couvrant la majorité des domaines de I’informatique. Pour plus d’informations voir https://www.irit.fr

A propos de Toulouse

Pour plus d’informations sur la ville de Toulouse, vous pouvez consulter le site officiel du tourisme de
la ville (https://www.toulouse-tourisme.com/en/).
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